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Politica privind accesul la date

Politica privind accesul la date

A Liceului Tehnologic ,,Sfanta Ecaterina” Urziceni

Scopul

Scopul acestei politici este de a mentine un nivel de adecvat de securitate pentru a proteja datele cu
caracter personal ale Liceului Tehnologic ,,Sfanta Ecaterina” Urziceni si sistemele de informatii de
acces neautorizat. Aceastd politica defineste regulile necesare pentru a asigura aceastd protectie si

pentru a asigura o functionare sigura si fiabild a sistemelor informatice din unitate.
Politica

Numai utilizatorii autorizati au acces la sistemele informatice, iar utilizatorii sunt limitati la aplicatii
specifice, documentate si aprobate, cu diferite niveluri de acces. Accesul la sistemul informatic se

realizeaza pe baza unui ID unic pentru fiecare utilizator.
Clui se aplica politica?

Aceasta politica se aplica tuturor angajatilor Liceului Tehnologic ,,Sfanta Ecaterina” Urziceni precum

si tuturor colaboratorilor, angajatilor temporari, partenerilor, etc.

Angajatii care incalcd Tn mod deliberat aceastd politica vor fi supusi actiunilor disciplinare prevazute

de Codul Muncii.
Sistemele afectate

Aceasta politica se aplica tuturor calculatoarelor, dispozitivelor si sistemelor informatice detinute sau

operate de Liceul Tehnologic ,,Sfanta Ecaterina” Urziceni.

Tn mod similar, aceasta politicd se aplica tuturor sistemelor de operare si tuturor sistemelor de

aplicatii.
Autentificarea:

Orice utilizator (de la distanta sau intern), care trebuie sa acceseze retelele si sistemele Informatice ale

unitatii, trebuie si treaca prin procesul de autentificare.

Nivelul de autentificare trebuie sa fie ridicat.
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Autentificarea va include, dar nu se va limita la:

e Deconectarea automata;

e Un identificator unic pentru fiecare utilizator
Parolele utilizate sunt siruri de caractere, adecvate din punct de vedere al securitdtii ca lungime si
compozitie, contindnd majuscule si caractere speciale. Parolele nu sunt afigate pe monitor. Acestea
sunt schimbate periodic, cel putin o data la trei luni. Schimbarea periodica a parolelor se face numai

de catre utilizatori autorizati.
Notificare

O notificare preliminard care atrage atentia ca sistemul este o retea privata si cd acei utilizatori

neautorizati trebuie sd se deconecteze imediat va fi afisata imediat inainte de logarea la sistem.
Aprobarea accesului

Accesul la sistem nu va fi acordat niciunui utilizator fard aprobarea corespunzitoare. Accesul
utilizatorilor trebuie imediat revocat in cazul in care relatia de munca sau de colaborare cu persoana a
incetat. Daca persoana este transferatd catre alt sector, privilegiile trebuie modificate Tn mod

corespunzator.
accesul la informatii

» Mijloacele de autentificare in sistem (username, parola etc) sunt proprietatea fiecarui
angajat si el este singurul responsabil de a nu divulga aceste informatii.

» Este strict interzisa utilizarea credentialelor altui angajat.

» Fiecare angajat va fi responsabil sd mentind securitatea oricdrei informatii, si in
special informatiilor personale (datelor cu caracter personal) si sa le protejeze de
acces neautorizat (vizualizare, alterare, furt sau distrugere).

» Trebuie obtinuta aprobarea din partea proprietarului informatiei inainte de crearea,
modificarea sau stergerea unei autorizatii de acces.

» Este strict interzisa copierea de fisiere electronice, iar angajatul care incalcad aceasta
reguld va fi supus sanctiunilor disciplinare, inclusiv desfacerea contractului de
munca.

» Pentru copierea fisierelor electronice, unitatea isi rezerva dreptul de a depune
plangere penald impotriva angajatului si de a-1 actiona pe acesta la instantele civile
pentru acoperirea oricarui prejudiciu adus unitétii.

» Este interzisd navigarea prin figierele personale sau conturile altor angajati, cu

exceptia cazului in care acest lucru a fost aprobat in prealabil.
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Personalul care asigurd suportul tehnic nu va avea acces la date cu caracter personal,
decat in situatii exceptionale si, in toate cazurile, cu respectarea tuturor obligatiilor
impuse de Regulamentul (EU) 679/2016 persoanelor Tmputernicite si, in special,

existenta unor clauze contractuale exprese privind protectia datelor.

Accesul la sistem

Consecinte

Notarea sau stocarea parolelor pe orice suport fizic este strict interzisa.

Sistemul trebuie blocat ori de céte ori angajatul paraseste biroul sau nu utilizeaza
calculatorul.

Dupa terminarea programului, calculatorul va fi inchis. De asemenea, se va verifica
faptul ca inchiderea s-a finalizat cu succes si fara erori.

Este strict interzisa utilizarea ,,Print screen-ului” (prin folosirea tastei print screen sau
a altor procedee) sau prin fotografierea monitorului cu telefonul pentru a
salva/imprima datele cu caracter personal existente pe monitor.

Listarea documentelor ce contin date cu caracter personal se va realiza doar de cétre

utilizatorii autorizati sau cu aprobarea scrisa si prealabild a conducerii.

Nerespectarea prezentei Politici de cétre angajati sau alti colaboratori poate conduce catre sanctiuni

disciplinare (inclusiv incetarea contractului de muncd), rezilierea contractelor si, in functie de

circumstante, actionarea in instantd pentru recuperarea integrala a prejudiciilor aduse unitatii ca

urmare a nerespectarii prezentei Politici. Cand existd suspiciunea unor activitati ilegale (cum ar fi,

exemplificativ, sustragerea documentelor, copierea, distribuirea, transferul bazelor de date), unitatea

va denunta activitatea infractionald organelor legii pentru tragerea la raspundere penala a

faptuitorului.

Prezenta Politicdi va fi adusd de catre conducerea unitatii la cunostinta tuturor angajatilor,

colaboratorilor, partenerilor sau a altor terti.

Politica aprobata in data de: 08.12.2020

Politica devine operationala din data de: 08.12.2020

Urmatoarea revizuire va avea loc in data de:
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Politica privind facilitarea exercitarii
drepturilor persoanelor vizate

A Liceului Tehnologic ,,Sfanta Ecaterina” Urziceni
Introducere

Aceastd procedura este destinatd utilizdrii de catre Liceul Tehnologic ,,Sfanta Ecaterina” Urziceni
atunci cand o persoana vizatd exercitd unul sau mai multe drepturi tn temeiul Regulamentului (UE)
679/2016 (Regulamentul GDPR).

Fiecare dintre drepturile implicate are propriile sale aspecte si provocari specifice.

Cu toate acestea, drepturile nu sunt absolute si exista exceptii. In toate cazurile, unitatea va decide
daci o cerere este intemeiata prin studierea Regulamentului GDPR. In unele cazuri, pentru a stabili

dacd o cerere este intemeiatd sau nu, se vor consulta consultantii juridici externi.

Raspunsul la cererea persoanei vizate se va face In termen de o luna. Daca cererea este Intemeiata, se
va facilita exercitarea drepturilor. Daca cererea nu este intemeiatd, se va comunica motivul refuzului
persoanei vizate si i se va comunica dreptul de a depune o plangere la ANSPDCP si dreptul de a se

adresa justitiei.
Dreptul de retragere a consimtaméantului

Persoana vizatd are dreptul de a retrage consimtdmantul in cazul in care baza pentru prelucrarea
datelor sale cu caracter personal este cea a consimtaméantului (adica prelucrarea nu se bazeaza pe alt
temei legal, precum contractul, obligatia legala, interesul legitim, interesele vitale sau interesul

public).

Inainte de a exclude prelucrarea datelor cu caracter personal ale persoanei vizate, trebuie si se
confirme ci consimtimantul este intr-adevar baza prelucrarii. In caz contrar, daci prelucrarea nu se
bazeaza pe alt temei legal, precum contractul, obligatia legala, interesul legitim, interesele vitale sau
interesul public, chiar impreuna cu temeiul consimtimantului, cererea va fi respins. in caz contrar, se

va da curs cererii.

In multe cazuri, acordarea si retragerea consimtamantului vor fi disponibile pe cale electronica, adica

on-line.
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In cazul in care consimtimantul implica un copil (definit de GDPR ca persoana sub 16 ani) acordarea

sau retragerea trebuie sa fie autorizata de titularul raspunderii parintesti asupra copilului.
Dreptul la informare

In momentul in care datele cu caracter personal sunt colectate de la persoana vizata sau obtinute dintr-
o alta sursa, existd o cerintd de a informa persoana vizatd cu privire la utilizarea acestor date si a
drepturilor asupra acestora. Respectarea acestui drept este abordatd intr-o actiune separata, din
prezenta documentatie. Prin urmare, se va utiliza si ,,Politica de confidentialitate” cu privire la orice

persoana vizata ale carei date sunt prelucrate.
Dreptul de acces

Persoana vizata are dreptul sa solicite unitatii o confirmare ca datele personale sunt prelucrate, iar in

caz afirmativ, are dreptul de a obtine o copie a acestor date, precum si urmatoarele informatii:

Scopurile prelucrarii;
Categoriile datelor cu caracter personal 1n cauza;

Destinatarii sau categoriile de destinatari ai datelor;

> w0 np e

Durata de stocare a datelor cu caracter personal (sau criteriile utilizate pentru stabilirea
acestei perioade);
5. Drepturile persoanei vizate la rectificarea sau stergerea datelor sale cu caracter personal si
restrictionarea sau opozitia fatd de prelucrare;
6. Dreptul persoanei vizate de a depune o plangere la o autoritate de supraveghere;
7. Informatii privind sursa datelor, daca nu provin direct de la persoana vizata;
8. Daci datele personale vor face obiectul unor decizii automate, inclusiv crearea de profiluri
si, dacd da, logica acestei decizii sau profilari si eventualele consecinte implicate;
Tn cele mai multe cazuri, va trebui sa dam acces persoanei la date, cu exceptia situatiei cind cererea

este vadit nefondata sau excesiva.
Dreptul la rectificare

In cazul in care datele cu caracter personal sunt inexacte, persoana vizatd are dreptul sa solicite

corectarea si completarea datelor personale incomplete pe baza informatiilor pe care le furnizeaza.

Dacé este necesar, unitatea va lua mésuri suplimentare pentru a verifica daca informatiile furnizate de

persoana sunt corecte Inainte de a opera modificarea.

Dreptul la stergere (,,dreptul de a fi uitat™)
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Persoana vizata are dreptul sa solicite unitatii sa steargd fara intarziere datele cu caracter personal care

0 privesc Tn urmatoarele cazuri:

datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au
fost colectate sau prelucrate;

persoana vizata isi retrage consimtdmantul pe baza caruia are loc prelucrarea si nu exista
niciun alt temei juridic pentru prelucrare;

persoana vizatd se opune prelucrarii si nu exista motive legitime care sa prevaleze n ceea ce
priveste prelucrarea

datele cu caracter personal au fost prelucrate ilegal;

datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care revine
operatorului in temeiul dreptului Uniunii sau al dreptului intern sub incidenta caruia se afla
operatorul;

datele cu caracter personal au fost colectate in legaturda cu oferirea de servicii ale unitatii

copiilor.

Liceul Tehnologic ,,Sfanta Ecaterina” Urziceni va trebui si ia o decizie cu privire la o astfel de

solicitare. Stergerea datelor daca:

datele sunt necesare pentru exercitarea dreptului la libera exprimare si informare;
datele sunt necesare pentru indeplinirea unei obligatii legale;

din motive de interes public in domeniul sanatatii publice;

n scopuri de arhivare in interes public;

pentru constatarea, exercitarea sau apararea unui drept in instanta.

Dreptul la restrictionarea prelucarii

Persoana vizata isi poate exercita dreptul la restrictionarea prelucrarii in urmatoarele situatii:

persoana vizata contesta exactitatea datelor, pentru o perioada care 1i permite operatorului sa
verifice exactitatea datelor;

prelucrarea este ilegald, iar persoana vizatd se opune stergerii datelor cu caracter personal,
solicitand 1n schimb restrictionarea utilizdrii lor;

operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar persoana
vizata i le solicitd pentru constatarea, exercitarea sau apararea unui drept 1n instantd; sau
persoana vizatd s-a opus prelucrarii in conformitate cu articolul 21 alineatul (1) din
Regulamentul GDPR, pentru intervalul de timp in care se verifica daca drepturile legitime ale

operatorului prevaleaza asupra celor ale persoanei vizate.
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Unitatea, in situatia in care primeste o cerere de restrictionare, va trebui sa verifice daca cererea de
incadreaza intr-unul din cazurile de mai sus. Pentru a se lua o decizie potrivita, este recomandat sa se

apeleze la Responsabilul cu protectia datelor.

In cazul in care se vor restrictiona datele, acestea vor rdmane stocate, dar nu pot fi prelucrate fara
consimtamantul persoanei. Ele vor putea fi prelucrate pentru constatarea, exercitarea sau apararea
unui drept In instantd sau pentru protectia drepturilor unei alte persoane fizice sau juridice sau din

motive de interes public important al Uniunii sau al unui stat membru.

In toate cazurile, persoana vizatd care a obtinut restrictionarea prelucrarii este informatd de catre

operator Tnainte de ridicarea restrictiei de prelucrare.
Dreptul la portabilitatea datelor

Persoana vizata are dreptul sa solicite ca datele personale si fie furnizate intr-un format "structurat,
utilizat in mod obisnuit §i care poate fi citit de masind” ( ) sisa
transfere datele respective unei alte parti. Aceasta se aplica datelor cu caracter personal pentru care

prelucrarea se bazeaza pe consimtamantul persoanei vizate, pe temeiul legal al contractului.

Acolo unde este posibil din punct de vedere tehnic, persoana vizata poate, de asemenea, solicita ca

datele personale sa fie transferate direct de la o unitate la alta.
Dreptul la opozitie

Persoana vizata are dreptul de a se opune prelucririi care se bazeaza pe interesul legitim al

operatorului sau al unei terte parti sau interesul public.

Odata ce obiectia a fost facuta, unitatea trebuie sa justifice motivele pe care se bazeaza prelucrarea si
sa suspende prelucrarea pana cand decizia a fost luata. unitatea nu mai prelucreaza datele cu caracter
personal, cu exceptia cazului n care demonstreaza ca are motive legitime si imperioase care justifica
prelucrarea si care prevaleazd asupra intereselor, drepturilor si libertatilor persoanei vizate sau ca

scopul este constatarea, exercitarea sau apararea unui drept in instanta.
Drepturi in legiatura cu deciziile automate, inclusiv crearea profilurilor

Persoana vizatd are dreptul s nu facd obiectul unei decizii automate, inclusiv crearea de profiluri in
cazul 1n care decizia are un efect semnificativ sau juridic asupra acesteia. Persoana vizatd are, de
asemenea, dreptul de a-si exprima punctul de vedere, de a solicita interventie umana si de a contesta

decizia.
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Exista exceptii de la acest drept, care sunt in cazul in care decizia:

1. Este necesara pentru incheierea sau executarea contractului;

2. Este autorizata prin lege nationald sau europeana;

3. Se bazeaza pe consimtamantul explicit al persoanei vizate;
In situatiile de la punctele (1) si (2) de mai sus, unitatea va pune in aplicare misuri corespunzitoare
pentru protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate, cel putin dreptul
acesteia de a obtine interventie umana din partea unitatii, de a-si exprima punctul de vedere si de a

contesta decizia.

Pentru a evalua temeinicia unei astfel de cereri, unitatea va trebui sa decida daca exceptiile de mai sus
se vor aplica situatiei. Pentru a se lua o decizie potrivitd, este recomandat si se apeleze la

Responsabilul cu protectia datelor.

Consecinte

Nerespectarea prezentei Politici de cétre angajati sau alti colaboratori poate conduce catre sanctiuni
disciplinare (inclusiv incetarea contractului de muncd), rezilierea contractelor si, in functie de
circumstante, actionarea in instantd pentru recuperarea integrald a prejudiciilor aduse unitatii ca

urmare a nerespectarii prezentei Politici.

Prezenta Politica va fi adusd de catre conducerea unitdtii la cunostinta tuturor angajatilor,

colaboratorilor, partenerilor sau a altor terti.

Politica aprobata in data de: 08.12.2020

Politica devine operationala din data de: 08.12.2020

Urmaitoarea revizuire va avea loc in data de:
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Politica privind gestionarea datelor cu
caracter personal

A Liceului Tehnologic ,,Sfanta Ecaterina” Urziceni
Introducere

Unitatea va depune toate eforturile pentru a asigura securitatea si gestionarea corectd a datelor cu

caracter personal pe care le prelucreaza, indiferent de mediul de stocare.

Este responsabilitatea atit a conducerii unitatii, cat si a oricirui angajat sau colaborator extern sa se
asigure ca datele sunt prelucrate in conditii de siguranta potrivit Politicii de Securitate si sa se asigure

ca nicio persoana neautorizata nu are acces la datele cu caracter personal.

Orice bresda de securitate asupra datelor cu caracter personal poate avea consecinte nefaste asupra

drepturilor persoanelor, precum si prejudicii majore de imagine a unitatii.

Oricine are acces la datele cu caracter personal ale unitatii trebuie sa stie, sa inteleaga si sa adere la

principiile si regulile enuntate prin prezenta Politica.
Principiile prelucrarii datelor cu caracter personal

Datele cu caracter personal trebuie:

1. Sa fie prelucrate in mod legal, echitabil si transparent fatd de persoana vizatd (,,legalitate,
echitate si transparenta’”);

2. Sa fie colectate in scopuri determinate, explicite si legitime si sd nu fie prelucrate ulterior intr-
un mod incompatibil cu aceste scopuri (,, limitari legate de scop”);

3. Sa fie adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt
prelucrate (,, reducerea la minimum a datelor”);

4. Sa fie exacte si, In cazul in care este necesar, sa fie actualizate; trebuie sa se ia toate masurile
necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand in vedere
scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere (,, exactitate”);

5. S& nu fie pastrate mai mult timp decat este necesar (,, /imitari legate de stocare”),

6. Sa fie prelucrate intr-un mod care asigurd securitatea adecvatd a datelor cu caracter personal,
inclusiv protectia Tmpotriva prelucrdrii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare (,, integritate si confidentialitate”);

7. Sa fie prelucrate in concordanta cu drepturile persoanelor vizate;
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Stocarea si accesul la datele cu caracter personal

Unitatea se va asigura ca sistemele informatice sunt protejate de acces neautorizat. Toti utilizatorii vor
primi parole puternice care sunt schimbate periodic. Datele cu caracter personal vor fi criptate si, in
masura n care este fezabil din punct de vedere tehnic, vor fi pseudonimizate. Numele de utilizator si
parolele nu vor fi niciodata Tmpartasite. Datele cu caracter personal pot fi accesate numai pe sisteme
informatice care au parole securizate. Sistemul se va bloca automat daca nu este utilizat timp de 5

minute.

Toate mediile de stocare a datelor cu caracter personal vor fi tinute in conditii adecvate si sigure

pentru a evita furtul, pierderea sau degradarea electronica.

Atunci cand datele sunt stocate pe dispozitive portabile (laptop, telefon, stick, hard-disk etc),
dispozitivul va fi protejat printr-o parola puternica, iar odatd ce perioada de stocare s-a terminat,

datele vor fi sterse definitiv.

Datele cu caracter personal vor fi transmise catre terti (de exemplu autoritati ale statutului, persoane
juridice — colaboratori externi) numai atunci cand este lucru este conform cu legea si, in toate cazurile,

cu respectarea drepturilor persoanei vizate.

Consecinte

Nerespectarea prezentei Politici de cétre angajatii unitatii sau alti colaboratori externi poate conduce
catre sanctiuni disciplinare (inclusiv Incetarea contractului de muncd), rezilierea contractelor si, in
functie de circumstante, actionarea in instantd pentru recuperarea integrald a prejudiciilor aduse
unitdtii ca urmare a nerespectdrii prezentei Politici. Cand existd suspiciunea unor activitdti ilegale
(cum ar fi, exemplificativ, sustragerea documentelor, copierea, distribuirea, transferul bazelor de
date), unitatea va denunta activitatea infractionala organelor legii pentru tragerea la raspundere penala

a faptuitorului.

Prezenta Politica va fi adusd de catre conducerea unitatii la cunostinta tuturor angajatilor,
colaboratorilor, partenerilor sau a altor terti.

Politica aprobata in data de: 08.12.2020

Politica devine operationala din data de: 08.12.2020

Urmatoarea revizuire va avea loc in data de:
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Politica privind managementul
Incidentelor de securitate

A Liceului Tehnologic ,,Sfanta Ecaterina” Urziceni

Introducere

Aceasta procedura este destinatd a fi utilizata atunci cand a avut loc un incident de securitate care a
avut ca rezultat sau existd banuieli cd a dus la pierderea datelor personale pe care unitatea le

prelucreaza.

O cerinta a Regulamentului (UE) 679/2016 (Regulamentul GDPR) este ca incidentele de securitate cu
privire datele cu caracter personal care pot avea un risc pentru drepturile si libertatile persoanelor
vizate trebuie raportate Autorititii de Supraveghere (ANSPDCP) fara intirzieri nejustificate, in
termen de 72 de ore de la constientizarea acestora. In cazul in care notificarea nu poate fi facuta in 72
ore trebuie sd se motiveze Intarzierea. Acest document se foloseste Tmpreund cu sablonul pentru

notificarea catre ANSPDCP.

Tn cazul in care un incident afecteazi datele cu caracter personal, trebuie luatd o decizie daci
incidentul poate conduce la un risc asupra drepturilor si libertatilor persoanei fizice vizate.
Regulamentul GDPR impune ca notificarea sa aiba loc ,,fara intarzieri nejustificate” daca incalcarea

este susceptibild sa genereze ,,un risc ridicat pentru drepturile si libertatile persoanelor fizice".

Actiunile stabilite in acest document ar trebui utilizate numai ca indrumare atunci cand se va raspunde
la un incident. Natura exactd a unui incident si impactul acestuia nu pot fi prezise cu niciun grad de
certitudine si, prin urmare, este important sa se utilizeze o atentie deosebitd atunci cand se decide ce
actiuni vor fi intreprinse. Cu toate acestea, etapele prezentate sunt utile pentru ca unitatea sa se asigure

ca obligatiile cu privire la incidentele de Securitate din cadrul Regulamentului GDPR sunt Indeplinite.
Procedura de notificare a incidentelor de securitate

Odata ce s-a hotarat cd a avut loc un incident de securitate asupra datelor cu caracter personal, exista

douad entitati cu privire la care trebuie luatd decizia daca vor fi notificate sau nu. Acestea sunt:

9. Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal
(ANSPDCP);
10. Persoanele vizate afectate.
Nu Tntotdeauna un incident de securitate trebuie notificat, ci doar in situatia in care incidentul prezinta

un risc pentru ,,drepturile si libertatile persoanelor fizice" ( ).
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Urmatoarele sectiuni descriu modul in care trebuie luatd aceastd decizie si ce trebuie facut in cazul in

care este necesara notificarea.
Decidem daca vom notifica ANSPDCP sau nu

Regulamentul GDPR prevede ca o incalcare a securitatii datelor cu caracter personal va fi notificata
Autoritatii de Supraveghere ,,cu exceptia cazului in care este putin probabil ca Incilcarea securitatii
datelor cu caracter personal sda duca la un risc pentru drepturile si libertatile persoanelor fizice"
( ). Acest lucru presupune ca unitatea sa evalueze nivelul

riscului inainte de a decide daca trebuie sau nu sa notifice.
Factorii care trebuie luati in considerare ca parte a acestei evaludri a riscurilor ar trebui sa includa:

» Datele personale au fost criptate;

» Daca au fost criptate, cat de 1nalt a fost nivelul de criptare;

« In ce miasurd datele au fost pseudonimizate (adica daca persoanele pot fi, in mod rezonabil,
identificate din date);

» Categoriile de date afectate (de exemplu nume, adresa, detalii bancare, date biometrice) si
daca au fost afectate categorii speciale de date;

» Volumul de date afectate;

*  Numarul persoanelor vizate afectate;

* Natura incidentului (furt, pierderea unui laptop, distrugerea accidentald);

*  Orice alti factori care sunt considerati relevanti.

Persoanele implicate Tn aceastd evaluare a riscurilor ar trebui sa includd persoane din urmatoarele

compartimente: Conducere, Didactic, Secretariat, Responsabilul cu Protectia Datelor (DPO).

Metoda de evaluare a riscurilor, rationamentul si concluziile sale ar trebui si fie pe deplin
documentate si semnate de conducere. Rezultatul evaluarii riscurilor ar trebui sd includd una dintre

urmatoarele concluzii:

11. incilcarea datelor cu caracter personal nu necesita notificare;
12. incilcarea datelor cu caracter personal necesitd doar notificarea citre Autoritatea de
Supraveghere (ANSPDCP);
13. Incilcarea datelor cu caracter personal necesiti notificarea atdt Autorititii de
Supraveghere (ANSPDCP), cét si persoanelor vizate.
Aceste concluzii pot fi supuse schimbarii bazate pe feedbackul Autoritdtii de Supraveghere
(ANSPDCP) sau ulterior, ca urmare a descoperirii a altor informatii suplimentare din care rezulta ca

impactul este grav si incidentul prezintd un risc asupra persoanelor fizice.

13



Politica privind managementul incidentelor de securitate

Cum notificam Autoritatea de Supraveghere

In cazul in care se decide sa se realizeze notificarea citre Autoritatea de Supraveghere, o cerinti a
Regulamentului GDPR este ca incidentele de securitate cu privire datele cu caracter personal care pot
avea un risc pentru drepturile si libertatile persoanelor vizate trebuie raportate Autoritatii de
Supraveghere (ANSPDCP) fara intarzieri nejustificate, in termen de 72 de ore de la constientizarea

acestora. In cazul in care notificarea nu poate fi facuti in 72 ore trebuie si se motiveze intarzierea.

Notificarea se va realiza la adresa de e-mail , cu exceptia cazului in care

ANSPDCP va indica o altd modalitate pentru transmiterea notificarii.
Notificarea va cuprinde, cel putin, urmatoarele:

(a) caracterul incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde este posibil,
categoriile si numarul aproximativ al persoanelor vizate In cauzd, precum si categoriile si
numarul aproximativ al inregistrarilor de date cu caracter personal in cauza;

(b) numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de contact
de unde se pot obtine mai multe informatii;

(c) consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

(d) masurile luate sau propuse spre a fi luate de operator pentru a remedia problema incalcarii
securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru atenuarea
eventualelor sale efecte negative.

Se va utiliza formularul de notificare furnizat sau, in situatia in care ANSPDCP va furniza un model
de formular, acesta din urma. De asemenea, existd un formular de notificare online, disponibil la
adresa , insa el nu este adaptat la

cerintele Regulamentului GDPR.
Decidem daca vom notifica persoanele vizate sau nu

Regulamentul GDPR afirma ,,in cazul in care incélcarea securitatii datelor cu caracter personal este
susceptibild sa genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul

informeaza persoana vizata fara Intarzieri nejustificate cu privire la aceasta incalcare.”

Prin urmare, notificarea ANSPDCP se va face atunci cand incidentul de securitate prezinta un risc, iar

notificarea persoanelor vizate se va realiza atunci cand incidentul prezinta un risc ridicat.
Factorii care trebuie luati in considerare ca parte a acestei evaludri a riscurilor ar trebui sa includa:

» Datele personale au fost criptate;

» Daca au fost criptate, cat de 1nalt a fost nivelul de criptare;
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« In ce masura datele au fost pseudonimizate (adici daca persoanele pot fi, in mod rezonabil,
identificate din date);

» Categoriile de date afectate (de exemplu nume, adresa, detalii bancare, date biometrice) si
daca au fost afectate categorii speciale de date;

» Volumul de date afectate;

*  Numarul persoanelor vizate afectate;

» Natura incidentului (furt, pierderea unui laptop, distrugerea accidentala);

*  Orice alti factori care sunt considerati relevanti.

Persoanele implicate In aceastd evaluare a riscurilor ar trebui sa includd persoane din urmatoarele

compartimente: Conducere, Didactic, Secretariat, Responsabilul cu Protectia Datelor (DPO).

Aceste concluzii pot fi supuse schimbarii bazate pe feedbackul Autorititii de Supraveghere
(ANSPDCP) sau ulterior, ca urmare a descoperirii a altor informatii suplimentare din care rezulta ca

impactul este grav si incidentul prezintd un risc ridicat asupra persoanelor fizice.

Notificarea persoanelor vizate nu este obligatorie In situatia in care ar necesita ,eforturi

disproportionate” din partea unitatii.
Cum notificam persoanele vizate

Odata ce s-a decis ca trebuie notificate persoanele vizate Regulamentul GDPR cere ca acest lucru sa

se faca fara Intarzieri nejustificate.

Comunicarea catre persoanele vizate afectate va descrie In limbaj simplu si clar natura incalcarii
securitatii datelor cu caracter personal ( ) si trebuie s cuprinda

si:

(a) numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de contact
de unde se pot obtine mai multe informatii;

(b) consecintele probabile ale incélcarii securitatii datelor cu caracter personal;

(c) masurile luate sau propuse spre a fi luate de operator pentru a remedia problema incilcarii
securitatii datelor cu caracter personal, inclusiv, dupd caz, masurile pentru atenuarea
eventualelor sale efecte negative.

In plus fata de punctele solicitate de Regulamentul GDPR, ar putea fi oportun si se ofere ajutor
persoanei vizate cu privire la actiunile pe care acestea le pot lua pentru a reduce riscurile asociate cu

incélcarea securitatii datelor cu caracter personal.
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Tn majoritatea cazurilor, este oportund notificarea persoanelor vizate afectate prin postd, e-mail sau
ambele, pentru a se asigura cd mesajul a fost primit si ca au posibilitatea de a lua orice actiune

necesara.
Consecinte

Nerespectarea prezentei Politici de catre angajatii unitatii sau alti colaboratori externi poate conduce
catre sanctiuni disciplinare (inclusiv Incetarea contractului de muncd), rezilierea contractelor si, in
functie de circumstante, actionarea in instantd pentru recuperarea integrala a prejudiciilor aduse
unititii ca urmare a nerespectarii prezentei Politici. Cand existd suspiciunea unor activitati ilegale
(cum ar fi, exemplificativ, sustragerea documentelor, copierea, distribuirea, transferul bazelor de
date), unitatea va denunta activitatea infractionala organelor legii pentru tragerea la raspundere penala

a faptuitorului.

Prezenta Politicdi va fi adusd de catre conducerea unitatii la cunostinta tuturor angajatilor,

colaboratorilor, partenerilor sau a altor terti.

Politica aprobata in data de: 08.12.2020

Politica devine operationala din data de: 08.12.2020

Urmaitoarea revizuire va avea loc in data de:
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Politica privind pastrarea datelor cu
caracter personal

A Liceului Tehnologic ,,Sfanta Ecaterina” Urziceni
Introducere

Necesitatea de a pastra datele cu caracter personal variaza foarte mult in functie de tipul de date.
Unele date pot fi sterse imediat, iar altele trebuie pastrate pentru indeplinirea scopurilor sau pe

perioada impusa de lege.

Deoarece pastrarea datelor poate fi relativa, prezenta politica este necesard astfel incat liniile

directoare privind retentia datelor sa fie mentinute in timp in cadrul unitatii.
Scop

Scopul acestei politici este de a specifica liniile directoare ale unitatii pentru pastrarea diferitelor tipuri

de date.
Domeniul de aplicare

Aceasta Politica va acoperi toate datele cu caracter personal prelucrate de unitate, indiferent de mediul
de stocare. Tn unele cazuri, perioada de stocare este , cum este cazul documentelor
contabile (care se pastreaza 10 ani), contractelor de munca (75 de ani) sau statelor de plata (50 de ani).
Retentia datelor se va realiza in conformitate cu dispozitiile legale nationale si europene privind
protectia datelor cu caracter personal si, in special, in conformitate cu Regulamentul (UE) 679/2016
privind protectia datelor cu caracter personal si libera circulatie a acestor date. Daca dispozitiile
prezentei Politici intrd in conflict cu reglementéarile in materie de protectie a datelor, se vor aplica, cu

prioritate, acestea din urma.
Politica

Motive pentru a stoca datele

Unitatea nu are o abordare ,,Pdstram totul”. Acest lucru nu este nici practic, nici lipsit de costuri si
nici nu respectd principiul limitéarii legate de stocare, enuntat de Regulamentul (UE) 679/2016. Cu
toate acestea, unele date cu caracter personal vor fi pastrate, printre altele, pentru ca ne obliga legea

sau pentru a ne proteja interesele. Printre motive, enumeram:
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- Litigii;

- Respectarea legii;

- Protejarea proprietitii intelectuale;

- Ancheta privind incidentele de securitate.

Copiile datelor
Aceastd Politicd se aplica oricaror copii ale documentelor care contin date cu caracter personal.

Perioada de stocare

e Datele cu caracter personal ale beneficiarilor: 10 ani de la absolvire sau ultima interactiune

cu unitatea. Ulterior acestei perioade, datele vor sterse total sau anonimizate complet pentru a

fi utilizate in scopuri istorice, statistice sau de cercetare.

e Datele cu caracter personal ale candidatilor la un loc de munca: 1 an de la interviu. Ulterior

acestei perioade, datele vor sterse total sau anonimizate complet pentru a fi utilizate in scopuri

istorice, statistice sau de cercetare.

e Datele cu caracter personal ale angajatilor: 10 ani de la incetarea contractului de munca, cu

exceptia contractelor de munca (75 de ani) si a statelor de plata (50 de ani). Ulterior acestei

perioade, datele vor sterse total sau anonimizate complet pentru a fi utilizate In scopuri

istorice, statistice sau de cercetare.

e Documentele contabile: 10 ani. Ulterior acestei perioade, datele vor sterse total sau

anonimizate complet pentru a fi utilizate in scopuri istorice, statistice sau de cercetare.

e Date ale partenerilor sau colaboratorilor externi: 7 ani de la Incetarea contractului sau

ultima interactiune cu unitatea. Ulterior acestei perioade, datele vor sterse total sau

anonimizate complet pentru a fi utilizate Tn scopuri istorice, statistice sau de cercetare.

e Alte date cu caracter personal se vor pastra pe perioada impusa de lege, iar in lipsa acesteia

pe o perioada de 5 ani de la ultima interactiune de orice fel cu persoana vizata.

Distrugerea datelor

La expirarea perioadei de stocare se vor distruge complet toate documentele (fizice sau electronice)

care contin date cu caracter personal prin utilizarea tehnologiei disponibile n viitor pentru

documentele electronice sau prin metode fizice (distrugitoare, ardere) pentru documentele fizice. in

aceeasi masura, datele pot fi anonimizate complet pentru a fi utilizate in scopuri istorice, statistice sau

de cercetare.
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Consecinte

Nerespectarea prezentei Politici de catre angajatii unitatii sau alti colaboratori externi poate conduce
catre sanctiuni disciplinare (inclusiv incetarea contractului de muncd), rezilierea contractelor si, in
functie de circumstante, actionarea in instantd pentru recuperarea integralda a prejudiciilor aduse
unitatii ca urmare a nerespectarii prezentei Politici. Cand existd suspiciunea unor activitati ilegale
(cum ar fi, exemplificativ, sustragerea documentelor, copierea, distribuirea, transferul bazelor de
date), unitatea va denunta activitatea infractionala organelor legii pentru tragerea la raspundere penala

a faptuitorului.

Prezenta Politicdi va fi adusd de catre conducerea unitatii la cunostinta tuturor angajatilor,

colaboratorilor, partenerilor sau a altor terti.

Politica aprobata in data de: 08.12.2020

Politica devine operationala din data de: 08.12.2020

Urmaitoarea revizuire va avea loc in data de:
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Politica privind securitatea informatiei

A Liceului Tehnologic ,,Sfanta Ecaterina” Urziceni

Scop

Prezentul document are scopul de a constientiza si familiariza personalul unitatii cu privire la
informatiei. De asemenea, documentul contureazd metodele acceptabile de utilizare a resurselor
informatice. Resursele informationale vor fi utilizate intr-o manierd aprobata, etica si in conformitate
cu prevederile legale pentru a evita pierderea sau deteriorarea operatiunilor curente, a imaginii sau a
activelor financiare. Angajatii trebuie sd se adreseze conducerii inainte sd se angajeze in orice

activitate care nu este acoperitd de prezenta politica.
Domeniul de aplicabilitate

Aceastd Politica se aplica intregului personal, partenerilor si colaboratorilor care au acces la sistemul

informatic al unitatii.
Obiective

a) Dezvoltarea unei strategii privind securitatea sistemelor informatice;

b) Promovarea standardelor etice in domeniul securitatii sistemelor informatice;

C) Asigurarea confidentialitatii, integritatii si disponibilitatii resurselor informatice ale
unitatii;

d) Educarea personalului pentru a face fata eficient amenintarilor cibernetice;

e) Cunoasterea riscurilor si amenintarilor venite din spatiul cibernetic;

f) Oferirea solutiilor pentru a preveni si contracara amenintarile cibernetice;

Securitatea informatiei

1. Accesul la echipamentele IT ale unititii de citre terti se va face sub supraveghere. in
contractele cu tertii se vor include clauze privind masurile de protectie a datelor si, in
special, a datelor cu caracter personal,

2. Informatiile vor avea diferite grade de sensibilitate si importanta, informatiile personale
(datele cu caracter personal) necesitand un nivel suplimentar de protectie;

3. Responsabilitatea angajatilor privind securitatea va fi implementatd incd din etapa

recrutdrii si inclusa 1n contractele de munca sau fisa postului si monitorizatd permanent;

20



Politica privind securitatea informatiei

10.

11.

12.

13.
14.

15.

16.

Parolele utilizate pentru autentificare sunt siruri de caractere, adecvate din punct de
vedere al securitatii ca lungime si compozitie, contindnd majuscule si caractere speciale si
sunt formate din cel putin 8 caractere. Parolele nu sunt afisate pe monitor. Acestea sunt
schimbate periodic, cel putin o datd la trei luni. Schimbarea periodica a parolelor se face
numai de cétre utilizatori autorizati.

Angajatii sau alte terte parti care au acces la sistemele informatice ale unitatii ar trebui sa
semneze un contract de confidentialitate;

Angajatii ar trebui sé fie instruiti cu privire la Securitatea Informatiilor;

Toate incidentele de Securitate vor fi raportate conducerii, pentru a decide daca este cazul
ca acestea sa fie raportate Autoritatii de Supraveghere si/sau persoanelor vizate. Se va
implementa in acest sens o Politicad privind managementul adecvat al incidentelor de
Securitate;

Informatiile critice sau sensibile, precum si datele cu caracter personal trebuie sd fie
addpostite in locuri sigure, protejate intr-un perimetru de securitate adecvat, cu bariere de
securitate corespunzatoare si controale de acces. Acestea ar trebui sa fie protejate fizic
impotriva accesului neautorizat, deteriorare si interferente. Protectia oferita trebuie sa fie
proportionald cu riscurile identificate.

Sistemele IT vor fi protejate impotriva amenintarilor de Securitate si se vor implementa
masuri de securitate pentru a preveni si detecta accesul neautorizat in sistemele
informatice si asupra datelor.

Trebui sd se introduca proceduri pentru efectuarea de back-up strategic, simularea
periodica a restaurarii de pe copiile realizate, logarea evenimentelor si a defectelor, acolo
unde este posibil si monitorizarea permanenta a echipamentelor critice.

Utilizarea oricarui sistem IT va fi conforma legislatiei in vigoare cat si a normelor interne.
Este strict interzisa distribuirea oricdror documente interne sau alte informatii catre
persoane neautorizate;

Este strict interzisa orice modificare neautorizata a echipamentelor utilizate;

Este strict interzisa conectarea echipamentelor personale de orice fel (hard-diskuri interne
sau externe, memory stick, laptop etc) la orice echipament al unititii (PC, server, retea
interna). Nerespectarea acestei reguli aduce dupa sine posibilitatea desfacerii contractului
de munca sau alte masuri disciplinare.

Toate sursele externe (CD, atasamente la e-mail, stick-uri, hard-disk etc) vor fi verificate
CU un program anti-virus.

Este strict interzisa utilizarea sistemelor IT in alte scopuri decét indeplinirea atributiilor

de serviciu.
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17. .Infrastructura IT (Servere, Echipamente retea, website) vor fi scanate de vulnerabilitati si
raportul de risc va fi distribuit conducerii in vederea remedierii riscurilor in cel mai scurt
timp. Scandrile vor trebui efectuate periodic cu o recurenta cel putin semestriala.

18. Se interzice folosirea oricarui echipament IT de catre orice persoand care nu face parte
din personalul unitétii fard acordul prealabil si scris al conducerii.

19. Mijloacele de autentificare in sistem (username, parolda etc) sunt proprietatea fiecarui
angajat si el este singurul responsabil de a nu divulga aceste informatii.

20. Este strict interzisa utilizarea credentialelor altui angajat.

21. Fiecare angajat va fi responsabil sd mentind securitatea oricarei informatii, si In special
informatiilor personale (datelor cu caracter personal) si sia le protejeze de acces
neautorizat (vizualizare, alterare, furt sau distrugere).

22. Pentru copierea fisierelor electronice, unitatea isi rezerva dreptul de a depune pléngere
penald impotriva angajatului si de a-l actiona pe acesta la instantele civile pentru
acoperirea oricérui prejudiciu adus unitatii.

23. Este interzisa navigarea prin fisierele personale sau conturile altor angajati, cu exceptia
cazului Tn care acest lucru a fost aprobat in prealabil.

24. Notarea sau stocarea parolelor pe orice suport fizic este strict interzisa.

25. Sistemul trebuie blocat ori de cate ori angajatul pardseste biroul sau nu utilizeaza
calculatorul.

26. Dupa terminarea programului, calculatorul va fi inchis.

27. Este strict interzisa utilizarea ,,Print screen-ului” (prin folosirea tastei print screen sau a
altor procedee) sau prin fotografierea monitorului cu telefonul pentru a salva/imprima
datele cu caracter personal existente pe monitor.

28. Listarea documentelor ce contin date cu caracter personal se va realiza doar de catre
utilizatorii autorizati sau cu aprobarea scrisd si prealabild a conducerii.

29. Se va realiza back-up periodic la toate informatiile stocate pe sistemele IT.

30. Angajatii nu vor uita documente pe birou care contin date cu caracter personal dupa
terminarea programului sau in pauza.

31. Angajatii vor lua din imprimantd documentele proprii imediat dupa tiparire.

Consecinte

Nerespectarea prezentei Politici de catre angajatii unitdtii sau alti colaboratori externi poate conduce
catre sanctiuni disciplinare (inclusiv incetarea contractului de muncd), rezilierea contractelor si, in
functie de circumstante, actionarea in instantd pentru recuperarea integrala a prejudiciilor aduse
unitdtii ca urmare a nerespectarii prezentei Politici. Cand existd suspiciunea unor activitati ilegale

(cum ar fi, exemplificativ, sustragerea documentelor, copierea, distribuirea, transferul bazelor de
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date), unitatea va denunta activitatea infractionala organelor legii pentru tragerea la raspundere penala

a faptuitorului.

Prezenta Politicdi va fi adusd de catre conducerea unitatii la cunostinta tuturor angajatilor,

colaboratorilor, partenerilor sau a altor terti.

Politica aprobata in data de: 08.12.2020

Politica devine operationala din data de: 08.12.2020

Urmatoarea revizuire va avea loc in data de:

23



Politica privind utilizarea internetului si a e-mailului

Politica privind utilizarea internetului si

a e-mail-ului
A Liceului Tehnologic ,,Sfanta Ecaterina” Urziceni
Politica

Fiecare angajat al unitatii este responsabil pentru utilizarea corectd a internetului si a sistemului de posta
electronica (e-mail) si In conformitate cu aceasta politicd. Orice intrebari despre aceastd politica ar trebui

sa fie adresate conducerii.

Sistemul de e-mail este proprietatea unitatii. Acesta a fost furnizat de unitate pentru utilizarea n

desfasurarea activitatii in cadrul Liceului Tehnologic ,,Sfanta Ecaterina” Urziceni si pentru ndeplinirea
sarcinilor de serviciu. Toate comunicarile si informatiile transmise de, primite de la sau stocate in acest
sistem sunt inregistrari ale unitatii si proprietatea acesteia. E-mailul va fi utilizat numai in scopul

indeplinirii atributiilor de serviciu. Utilizarea sistemului de e-mail in scopuri personale este interzisa.

Angajatii inteleg faptul ca nu au nici un drept de confidentialitate personald in orice chestiune stocata,

creatd, primita sau trimisa prin sistemul de e-mail al unitatii.

Unitatea, la discretia sa ca proprietar al sistemului de e-mail, isi rezerva si isi poate exercita dreptul de a
monitoriza, accesa, prelua si sterge orice continut stocat in, creat, primit sau trimis prin sistemul de e-

mail, din orice motiv si fara permisiunea unui angajat.

Chiar daca angajatii folosesc o parola pentru a accesa sistemul de e-mail, confidentialitatea oricarui mesaj
stocat in, creat, primit sau trimis de la sistemul de e-mail nu poate fi asigurat. Utilizarea parolelor sau a
altor masuri de securitate nu diminueaza 1n nici un fel drepturile unitdtii de a accesa materialele din
sistemul sdu sau de a crea drepturi de confidentialitate ale angajatilor in mesajele si fisierele din sistem.
Orice parold folositd de angajati trebuie sa fie dezviluitd catre o persoand din conducerea unitétii,

deoarece este posibil ca fisierele de e-mail sa fie accesate de unitate 1n lipsa unui angajat.

Angajatii trebuie sa fie constienti de faptul ca stergerea tuturor mesajelor sau fisierelor de e-mail nu va
elimina cu adevarat mesajele din sistem. Toate mesajele de e-mail sunt stocate intr-un sistem central de

back-up in cursul normal al gestionarii datelor.
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Chiar daca unitatea are dreptul de a accesa si de a citi orice mesaje de posta electronica, acele mesaje ar
trebui sa fie totusi tratate ca confidentiale de catre alti angajati si accesate numai de destinatarul final.
Angajatii nu sunt autorizati sa preia sau sa citeasca mesajele de e-mail care nu le sunt destinate. Orice

exceptie de la aceasta politica trebuie sa primeascd aprobarea prealabila a conducerii unitatii.
Angajatii pot utiliza conexiunea la internet a unitatii pentru urmatoarele scopuri:

e Indeplinirea sarcinilor de serviciu;

e Utilizarea informatiilor pentru Imbunatatirea activitatii
Liceul Tehnologic ,,Sfanta Ecaterina” Urziceni nu restrictioneaza accesul angajatilor la site-urile web, dar
se asteaptd ca angajatii sd foloseasca internetul in scopul indeplinirii atributiilor, iar nu in scopuri

personale si sa ramana productivi la locul de munca in timpul utilizarii internetului.

Orice utilizare a internetului trebuie sd respecte urmatoarele Politici:

Politica generala privind protectia datelor cu caracter personal,;
e Politica Anti-Spam;

e Politica privind accesul la date;

e Politica privind gestionarea datelor cu caracter personal;

e Politica privind securitatea informatiei;

Consecinte

Nerespectarea prezentei Politici de catre angajatii unitatii sau alti colaboratori externi poate conduce catre
sanctiuni disciplinare (inclusiv incetarea contractului de muncd), rezilierea contractelor si, in functie de
circumstante, actionarea in instanta pentru recuperarea integrala a prejudiciilor aduse unitétii ca urmare a
sustragerea documentelor, copierea, distribuirea, transferul bazelor de date), unitatea va denunta

activitatea infractionala organelor legii pentru tragerea la rdspundere penala a faptuitorului.
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Prezenta Politica va fi adusa de catre conducerea unitatii la cunostinta tuturor angajatilor, colaboratorilor,

partenerilor sau a altor terti.

08.12.2020

08.12.2020
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Politica privind utilizarea

dispozitivelor mobile

A Liceului Tehnologic ,,Sfanta Ecaterina” Urziceni

Introducere

Dispozitivele mobile reprezintd o componenta tot mai mare a vietii de zi cu zi, deoarece dispozitivele
devin mai mici si mai puternice, iar numarul de sarcini care pot fi indeplinite cu ajutorul lor si departe
de birou creste. Cu toate acestea, pe masura ce capabilitatile cresc, in mod evident, cresc si riscurile.
Comenzile de securitate care protejeazd mediul desktop static nu sunt la fel de sigure atunci cand se

utilizeaza un dispozitiv mobil in afara limitelor unitatii.
Ca exemple de dispozitive mobile, putem enumera:

» Laptopuri.

» Notebookuri.

» Tablete.

*  Smartphone-uri.

Scopul acestei politici este de a stabili masurile care trebuie sa fie utilizate atunci cand se utilizeaza

dispozitive mobile. Se intentioneaza sa se reducd urmatoarele riscuri:

» Pierderea sau furtul de dispozitive mobile, inclusiv datele pe care acestea le contin.
« Compromiterea informatiilor clasificate prin acces neautorizat.
» Introducerea in retea a virusilor sau a programelor malware.
» Pierderea reputatiei.
Este important ca masurile stabilite Tn aceasta politica sa fie respectate n orice moment 1n utilizarea si

transportul dispozitivelor mobile.

Aceasta politica se aplica tuturor sistemelor, persoanelor si proceselor care constituie sistemele
informatice ale unitatii, inclusiv membrii consiliului de administratie, director, angajatii, furnizorii si

alte parti terte care au acces la sistemele unitatii.
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Politica privind dispozitivele mobile

Dispozitive furnizate de unitate

In lipsa unei aprobari prealabile a conducerii, numai dispozitivele mobile furnizate de unitate trebuie

folosite pentru a tine sau a procesa informatii clasificate In numele unitatii.

Daca se solicita utilizarea echipamentele mobile se va oferi un dispozitiv corespunzator care va fi
configurat sd respecte politicile unitatii. Sprijinul va fi oferit de catre Responsabilul cu Protectia
Datelor, care poate avea uneori nevoie de acces la dispozitiv pentru rezolvarea problemelor si pentru

mentenanta.

Trebuie sa se asigure ca dispozitivul este transportat si depozitat in medii sigure si nu este expus unor
situatii in care acesta se poate deteriora. Nu se va lasa aparatul nesupravegheat la vederea publicului,

cum ar fi In spatele unei masini, intr-o sald de sedinte sau in hol.

Nu se va elimina niciun semn de identificare de pe dispozitiv, cum ar fi o etichetd a unititii sau o

serie. Se vor lua masuri ca dispozitivul sa fie blocat si protejat de o parola puternica.
Nu se va adduga echipament hardware periferic fara aprobarea Responsabilului cu Protectia Datelor.

Nu se vor stoca informatii confidentiale pe dispozitiv (cum ar fi date cu caracter personal) decat daca
acest lucru a fost autorizat si daca masurile adecvate (de exemplu criptarea) au fost introduse. Nu se
va pastra dispozitivul parolele de acces, numerele de identificare personale sau alte elemente de

securitate la vedere sau usor accesibile.

Asigurati-va ca ecranul dispozitivului se blocheaza dupa o scurta perioada de neutilizare si necesita un
cod de acces sau o parold pentru a-1 debloca. Parolele utilizate trebuie sa fie puternice si greu de
ghicit. Nu se pot seta pe dispozitiv niciun fel de conectari neasigurate (adicd cele care nu necesita o

parold).

Dispozitivul furnizat de unitate este destinat exclusiv destinatiei indicate: nu trebuie sa fie impartasita
cu familia sau prietenii sau folosit pentru activitati personale. Este posibil sa vi se solicite sa returnati
dispozitivul la Responsabilul cu Protectia Datelor in orice moment pentru inspectie si audit. Nu
trebuie sa instalati niciun software neautorizat sau sa schimbati configuratia sau setarea dispozitivului

fara a consulta mai intai Responsabilul cu Protectia Datelor.

Acolo unde este posibil, dispozitivul va fi securizat astfel incat toate datele de pe acesta sa fie criptate
si sa fie accesibil doar daca parola este cunoscutd. Daca dispozitivul este livrat cu criptare, nu

dezactivati criptarea.

28



Politica privind utilizarea dispozitivelor mobile

Este posibil ca modificarile aduse figierelor detinute pe dispozitiv sd nu fie insotite In mod regulat
dacd nu sunt conectate la reteaua corporativa pentru o perioada de timp. Incercati si programati ceva
timp pentru a realiza acest lucru In mod regulat. Nu tineti propriile backup-uri necriptate de informatii

clasificate.

Daca este cazul, protectia Impotriva virusilor va fi instalatd pe dispozitiv de cétre unitate. Asigurati-va
ca dispozitivul este conectat periodic la reteaua unitatii pentru a permite actualizarea anti-virusului.

Nu dezactivati protectia antivirus.

Dispozitivul nu trebuie sa fie conectat la retele non-corporative, cum ar fi wireless sau Internet, cu
exceptia cazului in care este utilizatd o retea VPN (Virtual Private Network/Retea Virtuala Privata).
Cand va aflati in locuri publice, asigurati-vd cd ati amplasat dispozitivul astfel incat utilizatorii

neautorizati sa nu poatd vizualiza ecranul sau sa faca fotografii sau videoclipuri ecranului.
Utilizarea dispozitivelor mobile personale

Costul redus si disponibilitatea generald a unor astfel de dispozitive au alimentat dorinta angajatilor si
a altor parti interesate de a-si folosi propriile dispozitive pentru a le folosi in scopul unitatii. Aceasta
este denumita in mod obisnuit ,,/ti aduci propriul dispozitiv'' (BYOD). Tn unele cazuri, acest lucru
poate oferi o flexibilitate sporitd si poate elimina necesitatea ca angajatul sa transporte mai multe

dispozitive Tn mod regulat.

Cu toate acestea, conceptul de a permite unui angajat sa utilizeze propriul dispozitiv (dispozitive)
poate avea ca rezultat necesitatea ca astfel de dispozitive sa fie supuse unor controale suplimentare in

plus fata de cele care existd Tn mod obisnuit pentru un dispozitiv de consum.
Problemele comune si problemele de securitate cu BYOD pot include:

 utilizarea aparatului de catre alti membri ai familiei
» stocarea implicita a datelor in facilitatile copiilor de rezerva in cloud
» expunerea crescuta la pierderi potentiale in situatii sociale
» acces potential la site-uri care nu respecta politica de utilizare acceptabild a unitatilor
» conectarea la retele nesigure, de exemplu retele wireless nesecurizate
* inexistenta unui anti-virus
» instalarea de aplicatii potential diunatoare pe dispozitiv (de multe ori fara ca utilizatorul sa fie
constient de faptul ca este malware)
Aceste aspecte trebuie luate in considerare atunci cand se evalueaza caracterul adecvat al oricarui

dispozitiv de a stoca datele confidentiale ale unitatii.
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Proprietarul dispozitivului si unitatea vor decide daca un anumit dispozitiv va fi utilizat. Aceasta
utilizare nu este obligatorie, iar angajatul are dreptul de a decide dacd controalele suplimentare
introduse pe dispozitiv de catre unitate sunt acceptabile si, prin urmare, daca acestia aleg sa utilizeze

dispozitivul.

Este important ca masurile stabilite Tn aceasta politica sa fie respectate In orice moment in utilizarea si
transportul dispozitivelor mobile BYOD. Persoanele fizice nu trebuie sa utilizeze propriile dispozitive
pentru a tine si prelucra informatii despre unitate decat daca au depus o cerere in acest sens si aceastd
solicitare a fost aprobatda oficial. Este politica unitatii s evalueze fiecare cerere BYOD in mod

individual, pentru a stabili:

» identitatea persoanei care face cererea

» motivul cererii

» datele care vor fi pastrate sau procesate pe dispozitiv
« dispozitivul specific care va fi utilizat

Solicitarile trebuie trimise la Responsabilul cu Protectia Datelor.

Principiul general al acestei politici este cd gradul de control exercitat de unitate asupra dispozitivului

Pentru a asigura cd datele sale sunt protejate in mod adecvat, este important ca unitatea si poatd
monitoriza si sd verifice nivelul de conformitate cu aceastd politica. Nivelul de monitorizare si de

audit va fi adecvat clasificarii informatiilor detinute pe dispozitiv.

Metodele si calendarul monitorizarii si auditului vor fi astfel incat intimitatea proprietarului
dispozitivului sd nu fie afectatd si, in toate cazurile, cu respectarea legislatiei in materia protectiei
datelor cu caracter personal. In general, monitorizarea utilizarii in afara programului de lucru va fi

evitata.

In cazul in care dispozitivul este pierdut sau furat, proprietarul trebuie sa informeze Responsabilul cu
Protectia Datelor cat mai curand posibil, oferind detalii despre circumstantele pierderii si sensibilitatea
informatiilor stocate pe acesta. Unitatea isi rezerva dreptul de a sterge de la distanta dispozitivul, daca
este posibil, ca masurd de precautie. Aceasta poate implica stergerea datelor personale ale

proprietarului dispozitivului.

La parasirea unitatii, proprietarul dispozitivului trebuie sd permitd ca dispozitivul s fie auditat si sa

fie eliminate toate datele si aplicatiile Liceului Tehnologic ,,Sfanta Ecaterina” Urziceni.
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Informatii Exemple Cine poate | Tipuri de | Controale necesare Comentarii
categorie avea acces | dispozitive
prinBYOD | BYOD
Nivelul 0 - | Informatii despre unitate, adrese | Oricine Oricare Nici unul Aceste informatii sunt in general accesibile
Public de locatie ale unitatii si numere publicului si accesate prin mijloace accesibile
de contact publicului, de exemplu un site web / la avizier
Nivelul 1 - | Proceduri interne, comunicatii | Angajati si | Laptopuri Protectie prin parold pentru | Aceastd zond este cea mai probabila utilizare a
Protejat interne  ale unitdtii, e-mail | alte parti | Tablete dispozitiv BYOD din cadrul unitatii
neconditionat sau confidential etc | interesate Dispozitive o
. Blocare inactiva
autorizate smartphone
Stergere de la distanta
Protectia prin parola pentru
aplicatie
Audituri periodice
Nivelul 2 - | Resurse umane, informatii | Grupuri Doar laptopuri Criptare completa de disc Aceste informatii trebuie accesate numai prin
Restrictionat | bancare, date cu caracter personal | restranse de Retea VPN dispozitive cu controale stricte de securitate.
protejate de legislatia privind | angajati Acest lucru poate impiedica practic utilizarea

protectia datelor

Colare automatizata
Antivirus
Sistem Firewall

Audituri periodice

unui dispozitiv. BYOD in functie de

circumstante.

Tabelul 1 - Ghidul BYOD
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2. Consecinte

Nerespectarea prezentei Politici de catre angajatii unitatii sau alti colaboratori externi poate conduce
catre sanctiuni disciplinare (inclusiv incetarea contractului de muncd), rezilierea contractelor si, in
functie de circumstante, actionarea in instantd pentru recuperarea integrald a prejudiciilor aduse
unititii ca urmare a nerespectarii prezentei Politici. Cand existd suspiciunea unor activitati ilegale
(cum ar fi, exemplificativ, sustragerea documentelor, copierea, distribuirea, transferul bazelor de
date), unitatea va denunta activitatea infractionala organelor legii pentru tragerea la raspundere penala
a faptuitorului.

Prezenta Politicdi va fi adusd de catre conducerea unitatii la cunostinta tuturor angajatilor,
colaboratorilor, partenerilor sau a altor terti.

Politica aprobata in data de: 08.12.2020

Politica devine operationala din data de: 08.12.2020

Urmaitoarea revizuire va avea loc in data de:
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Politica de securitate fizica

A Liceului Tehnologic ,,Sfanta Ecaterina” Urziceni

Introducere

Protectia mediului fizic este una dintre cele mai importante sarcini In domeniul securitatii
informatiilor. Lipsa controlului accesului fizic poate determina inutilitatea celor mai atente precautii

tehnice si poate pune 1n pericol securitatea informatiilor confidentiale.

Liceul Tehnologic ,,Sfanta Ecaterina” Urziceni se angajeaza sa asigure siguranta angajatilor sdi, a
contractantilor si a bunurilor si acorda o foarte mare importanta problemei securitatii fizice. Aceasta
politica care stabileste principalele masuri de precautie care trebuie luate, impreund cu documentele

prezentate, formeaza un intreg care cuprinde setul unitatii de masuri al securitétii informatiilor.

Aceste masuri se aplicd tuturor sistemelor, persoanelor si proceselor care intrda 1n legiturd cu
sistemele informatice ale unitatii, inclusiv membrii consiliului de administratie, directorii, angajatii,

furnizorii si alte parti terte care au acces la sistemele unitatii.
Urmatoarele politici si proceduri sunt relevante pentru acest document:

e Politica privind utilizarea dispozitivelor mobile

Zone securizate

Informatiile sensibile trebuie sa fie stocate in sigurantd. In ideea identificarii unui nivel necesar de
protectie care trebuie pus in aplicare pentru asigurarea stocarii informatiilor, este imperios necesara

efectuarea unei evaluari a riscurilor.

Securitatea fizica trebuie sa porneascd de la insasi protectia cladirii si trebuie efectuatd o evaluare a
vulnerabilitatii perimetrului. O cladire trebuie sa dispuna de mecanisme adecvate de control pentru
pastrarea in sigurantd a informatiilor confidentiale si a echipamentelor care sunt stocate in cadrul

acesteia.
Acestea pot include cele de mai jos, lista nefiind exhaustiva:

e Alarme montate si activate in afara programului de lucru
e Blocari pentru ferestre si usi

o Bare de ferestre la nivelurile inferioare ale podelei
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e +Mecanisme de control al accesului montate pe toate usile accesibile (unde sunt utilizate
codurile, acestea trebuie schimbate in mod regulat si cunoscute numai de persoanele
autorizate sa acceseze zona / cladirea)

e Camere CCTV

e Zona de receptie personala

e Protectie Impotriva deteriorarii - de ex. incendiu, inundatii, vandalism

Personalul care lucreazi in zone sigure trebuie sa restrictioneze accesul persoanelor neautorizate.

Instrumentele de identificare si de acces (de exemplu, insigne, chei, coduri de intrare etc.) trebuie sa
fie detinute numai de persoane autorizate si acceseze zonele respective si nu trebuie Tmprumutate /

furnizate nimanui altcuiva.

Vizitatorii in zonele securizate sunt obligati sa declare ora de sosire si plecare si trebuie sd poarte o

insigna de identificare.

Un angajat al unitatii trebuie desemnat n sensul monitorizarii tuturor vizitatorilor care acceseaza

zonele securizate Tn orice moment.

Cheile catre toate zonele securizate care gazduiesc echipamente tehnice si departamentele tehnice sunt

pastrate in conditii de maxima securitate.

In cazul in care existd incdlcari ale masurilor sau un angajat si-a depasit competentele incredintate,
toate instrumentele de identificare si de acces (de exemplu, insigne, chei etc.) trebuie recuperate de la

angajat si toate codurile de acces trebuie schimbate imediat.
Securitatea documentelor si echipamentelor

Documentele care contin informatii confidentiale (altele decét cele electronice) trebuie protejate prin

masuri adecvate precum:

» Zone de depozitare blocate;
«  Seifuri Tncuiate;
« Stocarea intr-o zona sigura cu acces neautorizat.

Toate echipamentele informatice trebuie amplasate in locatii fizice adecvate care:

» Limiteaza riscurile cauzate de pericolele de mediu - de ex. caldurd, foc, fum, apd, praf si
vibratii;
» Limiteaza riscul de furt - de exemplu daca elementele necesare, cum ar fi laptopurile, trebuie

atasate fizic la birou;
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»  Permit posturilor de lucru care manipuleaza date sensibile sa fie pozitionate astfel incat sa
elimine riscul ca datele sa fie vazute de persoane neautorizate.
Documentele trebuie sa fie stocate si electronic. Acest lucru asigurd ca informatiile pierdute, furate

sau deteriorate prin acces neautorizat pot fi restaurate si integritatea lor este mentinuta.

Sistemele critice pentru intreprinderi trebuie sa fie protejate de o sursd de alimentare continud pentru a

reduce riscul de coruptie a sistemului de operare si a datelor din cauza unor defectiuni de alimentare.

Toate echipamentele trebuie inregistrate intr-un inventar. Este necesara existenta unor proceduri

pentru a garanta faptul cd inventarul este actualizat de indata ce activele sunt primite sau eliminate.

Toate echipamentele trebuie sa fie denumite si sa aiba un numar unic alocat. Acest numar de activ

trebuie Tnregistrat in inventar.
Sistemele care transporta trebuie sa fie protejate Tmpotriva interceptarii neautorizate sau deteriorarii.

Cablurile de alimentare trebuie s fie separate de cablurile de retea. Cablurile de retea trebuie sa fie

protejate prin conducte si, acolo unde este posibil, s se evite rutele prin zone publice.
Gestionarea ciclului de viata al echipamentelor

Furnizorii de servicii trebuie sd se asigure cd toate echipamentele informatice ale unitatii sunt
mentinute in conformitate cu instructiunile producatorului si cu toate procedurile interne documentate

pentru a se asigura cé acestea raman in stare de functionare eficienta.
Personalul implicat in intretinere trebuie:

e Pistreze toate copiile instructiunilor producatorului
o Identifice intervalele si specificatiile recomandate
e Activeze un proces de apel in caz de esec
e S se asigure cd numai tehnicienii autorizati finalizeaza orice lucrare cu privire la echipament
e Inregistreze detaliile tuturor lucrarilor de remediere efectuate
e Identifice cerintele de asigurare
e Inregistreze detaliile defectiunilor si actiunilor necesare
Trebuie sa se pastreze o evidenta a istoricului de functionare a echipamentului, astfel incat sé se poata

lua decizii cu privire la momentul oportun al Tnlocuii acestuia.

Instructiunile de intretinere ale producétorului trebuie sd fie documentate si disponibile pentru ca

personalul de asistenta sa le poata utiliza la efectuarea reparatiilor.
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Utilizarea echipamentelor in afara unitatii trebuie si fie aprobata oficial de cétre conducerea unitatii.

Echipamentele care trebuie reutilizate sau eliminate trebuie si aiba toate datele sterse/ distruse. In
cazul in care echipamentul urmeaza sa fie transferat catre o altd unitate, eliminarea datelor trebuie

realizatd utilizand instrumente software aprobate, in mod corespunzator, n siguranta.
Indepirtarea ulterioard a echipamentului trebuie sa se realizeze printr-un proces formal.

Modalitatile de securitate a informatiilor trebuie sa faca obiectul unor audituri regulate si

independente.
3. Consecinte

Nerespectarea prezentei Politici de cétre angajatii unitatii sau alti colaboratori externi poate conduce
catre sanctiuni disciplinare (inclusiv incetarea contractului de munca), rezilierea contractelor si, n
functie de circumstante, actionarea in instantd pentru recuperarea integrald a prejudiciilor aduse
unitatii ca urmare a nerespectarii prezentei Politici. Cand existd suspiciunea unor activitati ilegale
(cum ar fi, exemplificativ, sustragerea documentelor, copierea, distribuirea, transferul bazelor de
date), unitatea va denunta activitatea infractionald organelor legii pentru tragerea la raspundere penald

a faptuitorului.

Prezenta Politica va fi adusd de catre conducerea unitatii la cunostinta tuturor angajatilor,

colaboratorilor, partenerilor sau a altor terti.

Politica aprobata in data de: 08.12.2020

Politica devine operationali din data de: 08.12.2020

Urmaitoarea revizuire va avea loc in data de:
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Politica privind prelucrarea datelor cu
caracter personal prin mijloace video

1. Scopul prelucrarii prin mijloace video

Liceul Tehnologic ,,Sfanta Ecaterina” Urziceni, prelucreaza date cu caracter personal,
respectiv imaginea, prin intermediul sistemelor video in scopul monitorizarii accesului
persoanelor in institutie, al asigurarii securitatii spatiilor si bunurilor institutiei, precum si al
sigurantei persoanelor aflate in sediul institutiei.

Liceul Tehnologic ,,Sfanta Ecaterina” Urziceni utilizeaza subsistemul de supraveghere
video pentru asigurarea sigurantei si securitdtii institutiei. Acest subsistem vine in
completarea subsistemelor de detectie si alarmare la tentativa de efractie, de control acces, de
detectie, semnalizare si alarmare la incendiu, formand astfel un sistem integrat la securitate
fizica. Astfel subsistemele de televiziune in circuit inchis functioneaza in relatie de
colaborare cu celelalte subsisteme enumerate mai sus, asigurand elementul de monitorizare in
timp real si posibilitatea de vizualizare post-eveniment precum si inregistrare, afisarea si
transmisia video catre diverse persoane desemnate ca utilizatori ai subsistemului de

supraveghere.

Intrucat prelucrarea datelor cu caracter personal (imaginea) prin intermediul
mijloacelor de supraveghere video are un caracter obligatoriu, refuzul persoanei de a furniza

datele respective determind anularea accesului acesteia in unitate.

2. Conditii de legitimitate

Prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de supraveghere
video, instalarea si utilizarea sub aspect tehnic a echipamentelor si elementelor componente
ale sistemului de supraveghere video se realizeazd in conformitate cu prevederile legale Tn
domeniu:

- Regulamentul nr. 679/2016 privind protectia persoanelor in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date si de abrogare a

Directivei 95/46/CE (Regulamentul general privind protectia datelor - RGPD);
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- Decizia nr. 52/2012 privind prelucrarea datelor cu caracter personal prin utilizarea
mijloacelor de supraveghere video, emisd de presedintele Autoritdtii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP);

- Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, republicata, cu modificarile si completarile ulterioare,

- Normele metodologice de aplicare a Legii nr. 333/2003, aprobate prin HG nr.
301/2012, cu modificarile si completarile ulterioare;

- Ordinul nr. 52/2002 privind aprobarea Cerintelor minime de securitate a
prelucrarilor de date cu caracter personal, emis de Avocatul Poporului;

- Regulamentul de organizare si functionare.

Conform dispozitiilor art. 13 alin.(2) din Decizia nr. 52/2012 privind prelucrarea
datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video, prelucrarea
datelor cu caracter personal prin mijloace de supraveghere video se face numai de catre

persoanele autorizate de catre operator (angajati ai operatorului).

3. Zonele monitorizate

Amplasarea camerelor de supraveghere a fost realizata In conformitate cu legislatia in
vigoare.

Nu sunt monitorizate zonele in care exista un nivel ridicat al asteptarilor privind viata
privati (birouri in care publicul nu are acces, toalete si alte locatii similare). In mod
exceptional, In cazul unor necesitdti in materie de securitate justificate in mod corespunzator,
se pot instala camere 1n birourile in care angajatii isi desfasoard activitatea, insd numai dupa
efectuarea unei evaluari de impact si dupa informarea Responsabilului cu protectia datelor. in
astfel de cazuri se va avea in vedere respectarea dispozitiilor art. 8 alin.(2) si alin.(3) din

Decizia nr. 52/2012.
Se supravegheaza prin mijloace video:
- zonele de acces si spatiile destinate publicului;

- zonele cu acces restrictionat;

4. Transparenta si informare
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Liceul Tehnologic ,,Sfanta Ecaterina” Urziceni furnizeaza persoanelor care intrd in
zona supravegheatd video informatiile prevazute de art. 13 din Regulamentul general privind
protectia datelor si de art. 11 din Decizia nr. 52/2012, emisa de presedintele ANSPDCP.

Tn acest sens, informatiile previzute la art. 13 din RGPD, avand alaturata pictograma
aferentd, sunt aduse la cunostinta persoanelor vizate in mod clar si permanent, prin
intermediul unui afis "Nota de informare’’ postat in locurile monitorizate, pozitionat la o
distanta rezonabila de locul unde sunt amplasate echipamentele de supraveghere, astfel Incat

sd poata fi vazut de orice persoana.

5. Protejarea vietii private si securitatea informatiilor

Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a
vietii, au fost introduse urmatoarele masuri tehnice si organizatorice:

- limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de
securitate;

- mediile de stocare (inregistratoare video digitale) se afla in spatii securizate,
protejate de masuri de securitate fizica;

- toti utilizatorii cu drept de acces au semnat fisa de post prin care se obligd sa
respecte prevederile legale in domeniul prelucrarii datelor cu caracter personal;

- dreptul de acces se acorda utilizatorilor doar pentru acele resurse care sunt strict
necesare pentru indeplinirea atributiilor de serviciu;

- persoana care are dreptul de a acorda, modifica sau anula dreptul de acces al
utilizatorilor, conform procedurii de acces la bazele de date, este administratorul de sistem,
desemnat n acest sens de operator;

- administratorul/responsabilul de sistem de securitate fizica desemnat in acest sens
tine in permanenta o lista actualizata a tuturor persoanelor care au drept de acces la sistemul
de supraveghere video, cu specificarea tipului de acces;

- responsabilul cu protectia datelor personale va fi consultat inainte de instalarea
oricdrui nou sistem video.

Totodata, s-a avut Tn vedere prevenirea unei prelucrari ilegale de date cu caracter

personal sau accesul neautorizat la datele respective.

6.Accesul la datele cu caracter personal colectate prin intermediul sistemului de

supraveghere video
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Accesul la imaginile video inregistrate si transmise in direct sunt limitate la un numar
redus de persoane (angajati ai institutiei) care pot fi identificate n mod clar si este determinat
prin atributiile specificate in fisa postului (in ce scop si ce tip de acces).

Accesul la materialul filmat si/sau la arhitectura tehnica a sistemului video este limitat
la un numar redus de persoane care pot fi identificate in mod clar si este determinat prin
atributiile specificate in fisa postului (in ce scop si ce tip de acces).

Liceul Tehnologic ,,Sfanta Ecaterina” Urziceni impune limite in privinta persoanelor
care au dreptul sa copieze, sd descarce, sa stearga sau sa modifice orice material filmat.

Toti membrii personalului cu drept de acces la inregistrarile video beneficiaza de o
instruire initiald in domeniul protectiei datelor. Instruirea este oferita fiecarui nou membru al
personalului, urmand ca atelierele periodice pe teme privind protectia datelor sa fie
organizate cel putin o datd la doi ani pentru toti membrii personalului care au drept de acces
la date.

Orice incalcare a securitatii in ceea ce priveste subsistemul de supraveghere video este
indicata in Registrul de investigatii, iar Responsabilul cu protectia datelor este informat in
legatura cu acest lucru, fara intarzieri nejustificate, in termen de cel mult 12 ore.

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la
program sau evaluarea performantei la locul de munca.

In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda
acces Comisiei de cercetare disciplinard desemnatd de conducerea unitatii, in cadrul unei
anchete disciplinare, cu conditia ca informatiile sa ajute la investigarea unei infractiuni sau a

unei abateri disciplinare de natura sa prejudicieze drepturile si libertatile unei persoane.

7. Dezvaluirea datelor cu caracter personal colectate prin intermediul sistemului
de supraveghere video

Informatiile inregistrate prin sistemele de supraveghere video sunt destinate utilizarii
de catre institutie in scopul monitorizarii accesului persoanelor in institutie, al asigurarii
securitatii spatiilor si bunurilor institutiei, precum si al sigurantei persoanelor aflate in
sediul institutiei si sunt puse la dispozitia organelor judiciare si a altor institutii abilitate de
lege sa solicite aceste informatii, la cererea expresd a acestora.

Orice activitate de transfer si dezvaluire a datelor personale catre terti va fi
documentatd si supusd unei evaludri riguroase privind necesitatea comunicarii i

compatibilitatea dintre scopul in care se face comunicarea si scopul in care aceste date au fost
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colectate initial pentru prelucrare (de securitate si control acces). In aceste cazuri va fi
consultat si Responsabilul cu protectia datelor desemnat la nivelul operatorului de date.

Orice situatie de dezvaluire va fi consemnatd de administratorul sistemului in
Registrul de evidentd a cazurilor de dezviluire.

Imaginile inregistrate prin intermediul sistemului de supraveghere video instalat in
incinta unitatii pot fi puse la dispozitia organelor judiciare, la cererea expresa a acestora.

Datele dumneavoastra cu caracter personal, prelucrate prin utilizarea mijloacelor de
supraveghere video NU vor fi transferate in strainatate.

8. Durata de stocare

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video
este proportionala cu scopul pentru care se prelucreaza datele, astfel ca imaginile sunt stocate
pentru o perioada care nu depaseste 30 de zile, cu exceptia situatiilor expres reglementate de
lege sau a cazurilor temeinic justificate.

La expirarea perioadei de stocare datele se sterg prin procedura automata in ordinea in
care au fost inregistrate.

In cazul producerii unui incident de securitate, precum si in cazuri temeinic justificate,
durata de pastrare a materialului filmat relevant poate depdsi limitele normale in functie de
timpul necesar investigarii suplimentare a incidentului de securitate.

Pastrarea este documentata riguros, iar necesitatea pastrarii este revizuitd periodic (la
un interval de doua luni).

In cazul in care durata de stocare depiseste termenul previzut de 30 de zile, aceasta se
va consemna in Registrul inregistrarilor care depasesc durata de stocare, gestionat de

administratorul sistemului.

9. Drepturile persoanei vizate

Liceul Tehnologic ,,Sfanta Ecaterina” Urziceni garanteaza cd asigura respectarea
drepturilor ce revin persoanelor vizate, conform Regulamentului nr. 679/2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE.

Toate persoanele implicate in activitatea de supraveghere video si cele responsabile
de administrarea imaginilor filmate vor respecta procedura de acces la date cu caracter
personal.

Informarea persoanelor vizate se realizeaza in mod clar si permanent prin intermediul

unui semn adecvat, cu vizibilitate suficienta si localizat In zona supravegheata, astfel incat sa
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semnaleze existenta camerelor de supraveghere si pentru a comunica informatiile esentiale
privind prelucrarea datelor cu caracter personal.
Responsabilul cu protectia datelor va asigura actualizarea informarilor corespunzator

realitatilor existente in cadrul activitatilor desfasurate de institutie.

In conformitate cu dispozitiile Regulamentului nr. 679/2016 persoana vizati are
urmatoarele drepturi:

- dreptul de acces,

- dreptul la rectificare,

- dreptul la stergerea datelor ("dreptul de a fi uitat”),

- dreptul la restrictionarea prelucrarii,

- dreptul la portabilitatea datelor,

- dreptul la opozitie,

- dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automata,

inclusiv crearea de profiluri.

Pentru exercitarea drepturilor mentionate mai sus persoana vizatd trebuie sa transmita
a cerere intocmitd in forma scrisda, datatd si semnatd (conform modelului prezentat la

sectiunea Cereri privind exercitare drepturi) la adresa:

sau poate depune cererea personal la sediul unitatii.
Pentru informatii suplimentare puteti contacta Responsabilul cu protectia datelor

la numarul de telefon sau la adresa de e-mail: @

Precizam faptul ca exercitarea drepturilor este gratuitd pentru o singura

solicitare Tn cursul unui an.

De asemenea, potrivit Regulamentului general privind protectia datelor, persoana
vizata are dreptul de a depune plangere (art. 77) la Autoritatea Nationald de Supraveghere
a Prelucririi Datelor cu Caracter Personal la sediul acesteia din B-dul G-ral Gheorghe
Magheru  nr.  28-30, sector 1, Bucuresti, cod postal 0103336, e-

mail: anspdcp@dataprotection.ro  sau de a se adresa justitiei (art. 79).
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Prezenta Politicd va fi adusd de catre conducerea unitatii la cunostinta tuturor angajatilor,

colaboratorilor, partenerilor sau a altor terti.

Politica aprobata in data de:

08.12.2020

Politica devine operationala din data de:

08.12.2020

Urmaitoarea revizuire va avea loc in data de:
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